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EMPRESAS SURA

COMPETITIVIDAD
CON EMPATIA

Ahora que el COVID-19 cambio nuestras rutinas
y detuvo en seco nuestra vida frenética, tene-
mos una nueva oportunidad para resignificar-
nos y sintonizarnos de una manera distinta con
los otros y nuestro entorno. Nos pone un alto
para comprender las necesidades y desafios
que estan teniendo las personas y las empre-
sas. En otras palabras, nos permite conectar-
nos con la empatia, una capacidad muy humana
que toma especial relevancia en el mundo em-
presarial actual.

Mas alla de ser estructuras organizacionales,
las companias estamos compuestas por y para
personas. Por esto, desarrollar la empatia es
unainvitacién y una necesidad que tenemos las
empresas hoy para entender que somos parte
de un sistema en el que cada una de nuestras
accionesy decisiones tienen un impacto.

La empatia, acompanada de la competiti-
vidad, nos permite adaptarnos, ser flexibles
y transformarnos para mantenernos relevan-
tes. Estas capacidades potencian nuestro rol
como actores fundamentales en la busqueda
de soluciones para responder a las necesida-
des de nuestros colaboradores, clientes, pro-
veedores y consumidores.

Por eso, como Compania, tomamos la deci-
sion de enfocar nuestras acciones en observar
y escuchar alas empresas, y asi conocer sus ne-
cesidades y desafios para poder acompanarlas
adesarrollar sucompetitividad y potenciarse en
el mercado de manera relevante y sistematica,
através de nuestra estrategia Empresas SURA.

En este escenario, en los ultimos meses he-
mos asesorado a mas de 30.000 empresarios
en América Latina, gracias a la habilitacion ra-
pida de canales digitales para continuar con la

entrega de conocimiento y capacidades, que
han sido claves para aportar a su transforma-
ciony asu competitividad durante lareapertura
gradual de la economia.

Gracias al ejercicio continuo que hacemos
de escucha y de observacion de las necesida-
des y desafios de las empresas, hemos fortale-
cido nuestro acompanamiento en temas claves
como la gestién de la liquidez para seguir ope-
rando, el rediseno de su organizacion y los roles
del talento, la transformacion de su modelo para
continuar ofreciendo productos y servicios, la
recuperacion de la confianza de sus consumido-
res bajo estandares de produccién bioseguros, y
en la creacion y fortalecimiento de procesos de
mercadeo digital, entre otros aspectos relevan-
tes, para adaptarse a las circunstancias.

Y, como parte de ese acompanamiento inte-
gral, creamos la revista Empresas SURA, una
publicacion pensada para los empresarios, en
la que a partir de la observacién del entorno,
de las tendencias y los riesgos les entregamos
contenidos practicos y actuales, asi como ex-
periencias de negocios que pueden implemen-
tar en sus propias companias.

En SURA estamos al lado de las empresas
porque creemos en ellas; porque estamos con-
vencidos de que sus lideres y equipos de traba-
jo son héroes que todos los dias trabajan por
ser empaticos con sus publicos y su entorno;
porque sabemos de todo el potencial y la rele-
vancia que tienen en la economiay en la gene-
racién de empleo de calidad en nuestra region;
porque, por experiencia propia, entendemos
que hacer empresa implica grandes esfuerzos
y queremos estar ahi para acompanarlos a que
les pasen cosas buenas.

30.000

Empresas hemos
acompanado durante
la pandemia, en
nueve paises.

55%

Aument6 lademanda
de nuestros clientes
para asesorias

de sus negocios
durante la pandemia
y lareactivacion
econdmica gradual.

100.000

Empresarios
latinoamericanos
asesorados es nuestra
meta para 2020.
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Contar con un plande
continuidad permite a cualquier
empresa identificar el impacto

de posibles pérdidas y definir
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Serlahijade Luis Bernardoy Clemencia, dos di-
sefadores y empresarios del sector de la trans-
formacion y manufactura del cuero, y estar ca-
sada con Juan Luis, un empresario floricultor,
me ha permitido tener una sensibilidad para
comprender como son, piensan y sienten los
empresarios pymes de nuestro pais. Caminary
crecer junto a ellos me ha ayudado a entender C 0 M P ET I T I VI DA D

cuales son sus retos, las preguntas que se ha-

cen, y ver con admiracion su creatividad infinita
PERS Ev ERA R y recursividad en todo momento. PARA SER

Hoy, cuando pensamos desde SURA en las

empresas, buscamos entregarles bienestar y s 0 S T E N I B L E S
N o S G E N E R A competitividad sostenibles, a través de la ges-

tion de tendencias y riesgos; y es ahi donde

nace Empresas SURA, una plataforma que pone
E s P E R A N z A a su disposicion conocimiento y multiples he-

rramientas para que tengan capacidades ade-

cuadas ante los retos que plantea el entorno.

A través de nuestros especialistas hacemos
un analisis completo de su empresa, identifi-
camos lo que debe potenciarse y hallamos las
oportunidades para trazar una ruta a fin de for-
talecerse. Nos hemos propuesto que esa bus-
queda de la competitividad pase por valorar su e
modelo operativo, la gestion del talento huma- - L A
no, lacomprension del entornoy lamejorade su
oferta, el conocimiento del mercado, la claridad
frente a la legislacion, la transformacion digital
segura, una buena gestion financieray la cons-
truccion de unared de alianzas.

Sabemos que las empresas tienen que abor-
dar sus retos con adaptacion, flexibilidad y con
una adecuada lectura del entorno, asi que bus-
camos optimizar sus capacidades para que es-
tén cada vez mas preparados. Somos parte de | : |
ese ecosistema que los impulsa en tiempos de : i
altas demandas y exigencias, pero también de
oportunidades.

Aunque hoy la pandemia nos pone en un esce-
nario de desafios, también nos muestra que vale

la pena perseverar, conectarnos con otros. Conoce Como Ie entregamos bleneStar'

B . Por eso la invitacion es a abordar esta co- Competitividad y sostenibilidad a las SR 9
Es tiempo de no detenernos, de yuntura con decision. Miremos al pasado y 1

trabajar unidos, de hacer valer la recordemos todos los desafios que hemos OrganizaCioneS pOl' mediO de Empresas

; . superado, cultivemos la confianza en nuestro . QA
empat’a' de servirnos unos a otros, talento humano, en nuestra intuicion, en la ca- SURA' un allado en tU geStlon'

g

de ser auténticos y apasionados”. pacidad de adaptarnosy transformar los nego-
cios para que perduren.

"Hacer empresa es buscar oportunidades de
una manera constante, es establecer y poten-
Presidenta Suramericana ciar conexiones, es perseverar con esperanza".

JUANA FRANCISCA LLANO CADAVID




La vision 360°
de los empresarios

En Empresas SURA conocemos

a las organizaciones desde seis
campos de accidony los gestionamos
entregandoles capacidades

para que sean competitivas.

COMPETITIVIDAD PARA SER SOSTENIBLES

Estar al lado de las empresas para que las cosas
buenas pasen, eso es lo que queremos en Empre-
sas SURA, pues entendimos que nuestros clien-
tes necesitan de nuestra compania no solo cuan-
do tienen un evento adverso, sino para alcanzar
logros y éxitos en el camino a la competitividad.
Por eso nos convertimos en sus 0jos, para ver qué
estan haciendo otras empresas en el mundo para
resolver sus desafios y anticiparse a los riesgos.
Asi, miramos mas alla, entendemos las tendencias
y les entregamos herramientas para que puedan
anticiparse y prepararse en seis campos de ac-
cion. De esta manera lo hacemos.

EMPRESAS SURA

TALENTO HUMANO

Lo mas importante de tu negocio es tu gente.

Eso esta muy claro. Por eso, la buena gestion de
las personas, saber qué necesitan tus colaborado-
res para estar bien, contar con los perfiles reque-
ridos para tu negocio y atraery fidelizar el talento
humano, entre otras acciones, te permitiran ser
competitivo y sostenible.

Te ayudamos aresolver
preguntas como:

- Disefio organizacional: ;cuantos empleados
necesito?, sjcuales son sus rolesy perfiles?,
;como debe ser la estructura de mi empresa?,
scuales son los cargos criticos?

« Atracciony seleccion: ;donde encuentro el
talento humano?, ;qué debo tener en cuentaa
la hora de seleccionar un colaborador?, ;cuales
pruebas de seleccion debo aplicar?, ;como
valido las competencias y los conocimientos?

« Formaciony desarrollo: ;cuéles son los cono-
cimientos que requiere cada cargo?, jcuales
necesitan mis colaboradores para estar conec-
tados con el entorno?, scual es el conocimiento
critico de mi empresay como debo cuidarlo?

« Compensaciony beneficios: ;cémo ser atrac-
tivo en el mercado laboral?, ;cuales son las
expectativas de mis empleados?, ;qué incenti-
vos y esquemas de remuneracion debo usar?,
;como debo reconocer las individualidades en
los planes de beneficios?

« Saludy seguridad en el trabajo: ;cual es la
normatividad vigente?, ;la estoy cumpliendo?,
scuales son sus factores de riesgo y como los
debo gestionar?

« Nominay contratacion: ;qué tipo de contratos
tengoy como los estoy gestionando?, ;estoy
haciendo bien los aportes a la sequridad so-
cial?, ;qué es un proceso disciplinarioy como
lo gestiono?

- Ambientes de trabajo: ;como puedo mejorar el
clima laboral y el ambiente de trabajo en mi em-
presa?, ;como mido lo que hacen mis colabora-
dores?, ;como fluye la comunicacion?, ;como
es el liderazgo?, ;qué sienten mis empleados?

0 ;Porqué esimportante para tu empresa?

TECNOLOGIA Y
TRANSFORMACION DIGITAL

Conocer los avances tecnologicos te permite
entender las posibilidades y oportunidades
para mejorar la oferta de valor de tu compania.

Te ayudamos a resolver
preguntas como:

« Solucionesy herramientas: ;cuales son las
herramientas que necesito para ser mas efi-
ciente?, jnecesito crear un area para manejar
los temas tecnoldgicos o es mejor contar con
un proveedor?

- Estrategiadigital: ;qué canales digitales necesi-
to para comercializar mis productos o servicios?,
;que estrategia debo desarrollar para potenciar
mi marca?, ;qué redes sociales necesito?

« Manejo de lainformacion: ;como debo obtener
los datos de mis clientes, analizarlos y manejar-
los?, ;qué herramientas necesito para proteger
la privacidad de mi empresa?

« Seguridad: ;qué mecanismos debo tener para
proteger la informacion confidencial?, ;como
debo cuidar mis datos?

« Infraestructura de los recursos tecnolégicos:
¢como estan hoy mis recursos tecnolégicosy
cuando debo actualizarlos?, ;qué plan B debo
tener si mi tecnologia falla?

@ ¢En qué temas te acompafiamos?
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GESTION FINANCIERA

o Puedes tener una muy buena estrategia, el

talento humano adecuado, haber estudiado

el mercadoy los proveedores, pero sin una

adecuada gestion financiera no se pueden
materializar los planes de tu empresa.

00 Te ayudamos aresolver
preguntas como:

« Gestién de liquidez: ;lo que ingresa es
suficiente para cubrir mis egresos?, ;debo
acudir a financiacion de terceros para
cubrir los gastos?, ;como debo hacer el
seguimiento alos ingresosy a los gastos?

« Planeacion financiera: ;como debo po-
tenciar el ahorro?, ;como puedo ser mas
rentable?, ;qué necesito para alcanzar el
punto de equilibrio?

« Gestion contable y tributaria: ;cuales son
las normas que me regulan?, ;las estoy
cumpliendo?, ;qué riesgos pueden com-
prometer la continuidad de mi empresa?

- Gestidnintegral de la cartera: ;tengo
buenas politicas de crédito?, ;manejo bien
los descuentos por pronto pago?, ;como
puedo gestionar mejor las cuentas por
cobrary pagar?

- Transferencia de riesgos: ;como debo
constituir reservas?, ;como debo analizar
los indicadoresy las variables
de la economia?

o ;Por qué esimportante para tu empresa?

COMPETITIVIDAD PARA SER SOSTENIBLES

Escanea el codigo para conocer los CINCO campos
de accidon de Empresas SURA son el resultado de los
analisis del entorno y las tendencias.

MERCADO

Porgue es en el entorno donde encontraras

las oportunidades para crecer, repensarte

y anticiparte. Tu tarea, ademas de entender a
los consumidores y mercadear tus productos

y servicios, es identificar y analizar las variables
que inciden en la toma de decisiones.

Te ayudamos aresolver
preguntas como:

- Estrategia: ;qué valor tiene la oferta de
mi empresa?, jqueé tan valorada es por los
clientes?, jcual es el tamano de mi merca-
do?, sjcuales son mis retos?, ;en qué estoy
innovando?, jconozco a mis competidores?,
;como defino mis precios?

« Conocimiento del entorno: ;como debo
observar el entornoy leer las sefales?, ;qué
fuentes de informacion debo consultar?,
;cuales son los retos de mi sector?, ;ha cam-
biado el comportamiento de mi consumidor?

» Propuestade valor: ;mi propuesta de valor
me hace diferente a mis competidores?, ;la
estoy comunicando a mis grupos de inte-
rés?, ;mis productos o servicios son faciles
de copiar por otros?, json relevantes para
mis clientes?

« Experiencia del cliente: ;qué tan satisfe-
chos estan?, ;como debo medir su satis-
faccion?, sestoy haciendo bien mi servicio
posventa?, ;como recibo las quejas?

« Marcay reputacién: ;estoy comunicando
bien mi marca?, ;sé qué dicen de ellaenre-
des sociales 0 en el voz avoz?, ;mis clientes
me recuerdan?

@ ¢Enqué temas te acompanamos?

EMPRESAS SURA

Escanea el codigo y Conoce

para tu empresa.

LEGAL

o Existen leyesy normas que regulan larelacion
entre tu empresay el entorno. Por eso, las

decisiones que tomas deben ser revisadas
constantemente, teniendo en cuenta que la
regulacion también se adapta a los cambios.

00 Te ayudamos aresolver
preguntas como:

- Societario: ;el tipo de sociedad que
tengo constituida refleja larealidad de
mi empresa?, ;como debo establecer los
protocolos internos para la proteccion
de los bienes?

« Laboral: ;mis contratos estan bien he-
chos?, ;como estoy haciendo las liqui-
dacionesy el pago de aportes?, jqué me
permite la regulacion para adoptar nuevas
formas de trabajo y nuevas relaciones
laborales con mis empleados?

« Gestidn civil y comercial: ;como estan
mis contratos con los clientes y proveedo-
res?, jestoy cumpliendo con las exigen-
cias de los entes reguladores?

« Intangibles, informacién y consumo: ;es-
toy cuidando mis activos intangibles como
marca, reputacion, propiedad intelectual?,
stengo una buena politica de datos perso-
nales?, ;estoy respetando los derechos de
mis consumidores?

0 ;Porqué esimportante para tu empresa?

todas las opciones que tenemos
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MODELO OPERATIVO

Porque es en este escenario donde
se materializa la produccion de bienes
o0 servicios de tu negocio.

Te ayudamos a resolver
preguntas como:

« Procesosy modelo de negocio: ;respon-
do a las necesidades de mis clientes y del
entorno con el modelo de negocio que
tengo hoy?, ;mis colaboradores conocen
los procesos, los sigueny los cumplen?, ;le
apuntan ala sostenibilidad de mi empresa?

« Gestién de activos: ;como debo proteger
mis activos intangiblesy tangibles para
gue minegocio tenga las condiciones
para sequir operando?, sjcuales son esos
activos que mas debo cuidar?

« Cadenade abastecimiento: ;debo mejo-
rar mi relacion con proveedores?, ;como
esta mi proceso de abastecimiento en
todas sus etapas?

- Entorno social: ;me estoy relacionando
bien con mis publicos de interés?, ;qué
planes debo tener si mi empresa se ve
afectada por el orden publico?

@ ¢En qué temas te acompafiamos?


https://segurossura.com/empresas/
https://segurossura.com/empresas/conocimiento-de-expertos/como-mantener-la-competitividad-empresarial/
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Empresas SURA,
paso a paso

Nuestras puertas estan abiertas

y nuestro equipo de expertos listo
para acompanarte en la tarea de
fortalecer tu negocio. Te explicamos
como lo hacemos.

COMPETITIVIDAD PARA SER SOSTENIBLES

Empresas SURA esta en Latinoamérica.

Para asequrarnos de que como empresario pue-
das sequir alcanzando, sosteniendo y potencian-
do tu relevancia en el mercado, creamos una pla-
taforma regional para acceder a informacion de
gestion de tendencias y riesgos, como:

« Servicio de geolocalizacion para empresarios.
« Comunidad Empresas SURA.

« Observatorio de tendencias de empresas.

« Curso gratuito de mercadeo digital.

En esta plataforma encontrards informacion
para empresas en Argentina, Brasil, Chile, Colom-
bia, EI Salvador, México, Panama, Republida Do-
minicanay Uruguay.

EMPRESAS SURA

PASO 1

La llegada

¢,
f’lll“l

Hay dos maneras de que tu ne-
gocio llegue a Empresas SURA:
que tu asesor SURA te recomien-
de nuestros servicios o que tu,
directamente, toques nuestras
puertas. Y ambos caminos son
muy facilesy eficientes.

Escaneacel
codigo. Ingresa
a la plataforma,
selecciona
Competitividad
Empresarial y
encontraras mas
informacion

de interés para
tu empresa.

PASO 2
La primera conversacion

4 |||
all

Sabemos que las empresas, como las
personas, tienen cada una un mundo
distinto. Por eso, nuestro primer
encuentro es una conversacionen la
que conocemos el desempeno de tu
negocio, reconocemos lo que estas
haciendo bieny encontramos nuevas
oportunidades para trazar un plan.

PASO 5
El seguimiento

e

¥
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Unas semanas después nos
encontramos de nuevo para hacer
seguimiento a la hoja de ruta defi-
niday, con los resultados obteni-
dos, definimos juntos los nuevos
retos a trabajar.

PASO 3
La hoja de ruta

v/ I
lII"

Elaboraremos un plan de trabajo
gue desarrollaremos, mediante las
asesoriasy el acompanamiento
integral de nuestros expertos. Ade-
mas, te entregamos las herramien-
tas para que tuy tu equipo de tra-
bajo desarrollen las competencias
necesarias para ser sostenibles.

PASO 4
Los accesos

-

ok
llll

Para sequir adelante con el plan
de tu negocio, necesitaras a otros
actores aliados a Empresas SURA.
Con ellos tendras acceso a servi-
cios de calidad, alineados con tus
necesidades, que te permitiran
implementar tu plan de accion

y asi hacer que las cosas pasen.
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TENDENCIAS

LAS DOCE CARAS

ALEJANDRO DUQUE
Socidlogo, lider del
Observatorio de Tendencias,
Seguros SURA Colombia.

DEL CONSUMIDOR EN
TIEMPOS DE PANDEMIA

Las actividades de consumo han evolucionado, adaptandose
a la situacion actual. Te presentamos algunos perfiles de
comportamiento que revelan los consumidores para que,

como empresa, puedas ofrecer las soluciones que necesitan.

ASEPTICO

Es estricto con las medidas de bio-

seguridad. Su consumo se determina

por la garantia en las medidas de

cuidado. Necesita:

» Que las marcas tengan protocolos
estrictos.

» Disponibilidad de productos de
limpiezay desinfeccion.

- Espacios higienizados y debida-
mente senalizados.

CON MIEDO

Se siente desorientado con la

incertidumbre del momento y toma

decisiones impulsadas por la emo-

cion, disminuyendo o acelerando su

consumo. Necesita:

» Informacion claray confiable, que
le permita mitigar su ansiedad.

« Acompanamiento en la toma de
decisiones.

DIGITAL
Ha potenciado y desarrollado ha-
bilidades digitales durante la crisis
como mecanismo de satisfaccion de
sus necesidades sociales, economi-
casy emocionales. Necesita:
« Conectividad constante.
« Canales deinteraccion

fluidosy claros.
« Quelas marcas lo involucren

en sus narrativas.

DEPENDIENTE
La disminucion de sus ingresos ha
hecho que sea dependiente de ayu-
das del gobierno, la sociedad civil
o el sector privado. Necesita:
» Medidas que mitiguen sus proble-
mas economicos.
« Prorrogas, congelaciones
y refinanciaciones.

EN TENSION

Intenta buscar culpables, acrecen-
tando emociones adversas como
la xenofobia o las polarizaciones
politicas. Necesita:

« Mecanismos de expresion.

« Fuentes claras de informacion.

CONSCIENTE

Se moviliza por la conciencia am-

biental. Consume causas, mas que

productos y servicios. Necesita:

« Sentir que sus acciones aportan a
la solucion de la crisis.

- Garantias de que los procesos de
produccion son responsables.

- Transparenciay coherencia por
parte de las marcas.

EMPRESAS SURA

CONSUMIDOR LIMITADO
Siente impotencia porque tiene limita-
ciones fisicas o logisticas para adquirir
bienesy servicios a los que estaba
acostumbrado, que hoy pueden ser de
primera necesidad. Necesita:
- Facilidad de acceso a productos

y servicios.
- Diversificacion en las formas de pago.
- Canales de informaciony atencion de

las marcas para solucionar inquietudes.

INCONFORME

Piensa que los efectos negativos de

la pandemia lo afectan de manera

especial y evalua las intervenciones del

Gobierno como injustas e inequitativas.

Necesita:

» Acceso alaatenciony lainformacion.

» Sertratado con pacienciay com-
prension.

Una persona puede identificarse

con varios de los perfiles que
presentamos. El reto que tienes como
marca es identificar cuales de ellos
se identifican con tus segmentos
naturales de audienciay establecer
estrategias de interaccion.

&

MODERADO
Ha reducido sus gastos, priorizando
un consumo por necesidad y no por
gusto. Se anticipa a una posible ex-
tension temporal de la crisis y aplaza
planes de compra. Necesita:
« Equilibrio entre precio y calidad.
» Informacion clara sobre

el panorama economico.

RECURSIVO
Ha buscado y adoptado nuevas ma-

neras de satisfacer sus necesidades.

Ha desarrollado nuevas destrezas
que posiblemente conservara por
mas tiempo. Necesita:
« Varias opciones de acceso
alos bienesy servicios.
« Informacion completa sobre los
atributos en los productos.
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VULNERABLE

Tiene condiciones preexistentes

o detonadas por la crisis, como

violencia de género, enfermedades

mentales y adicciones, que durante

la pandemia se agudizarony llevaron

a que se acentuara su condicion de

vulnerabilidad. Necesita:

» Acceso diferencial e integral.

« Cercania enla comunicacion.

- Dignidad en el trato, ser visto mas
alla de sus circunstancias.

SIN CAPACIDAD

DE COMPRA

Tuvo una disminucion en sus ingre-

sos, lo que puede afectar la satisfac-

cion de sus necesidades basicas o

gastos fijos. Necesita:

- Facilidades de pago, financiacion,
auxilios o préstamos.

- Diferentes alternativas con pro-
ductos basicos.



AGILES Y FLEXIBLES,
ASI|I SON LOS NUEVOS

MODELOS DE TRABAJO

=——» Estiempo de cambio y adaptacion.

SILVIA JULIANA CASTRO

Especialista del disefio de talento humano,
Empresas SURA Colombia.

Te contamos sobre los nuevos modelos
de trabajo y sus oportunidades de
transformaciéon empresarial.

RICARDO ALEXANDER PABON

Especialista en tecnologia,
Empresas SURA Colombia.

SEBASTIAN GAVIRIA

Especialista en tecnologia,
Empresas SURA Colombia.

EMPRESAS SURA

Andrés Silva es un lider que deposita la confian-
Za en sus equipos y cree en la efectividad de la
autonomia de trabajo. Se preocupa por los re-
sultados y no por la cantidad de tiempo que se
invierte en un proceso. Esa mentalidad le per-
miti6 a Try My Ride, su empresa, adaptarse a las
nuevas dinamicas del entorno. Se trata de un
sistema de movilidad sostenible y colaborativa
que integra diferentes medios de transporte en
una solucion amigable con el medioambiente.
Tiene empleados en diferentes ciudades, asi
que, desde antes que empezara la pandemia,
implementa estrategias de trabajo flexible.

La situacion econémica que atraviesan mu-
chas empresas, provocada por el virus respon-
sable del COVID-19, ha implicado la toma de
medidas urgentes, como cierres temporales,
disminucién de empleos o cambios en su ac-
tividad productiva. Desde el talento humano,
como en el caso de Try My Ride, tu prioridad ac-
tual debe ser cuidar la saludy el bienestar de las
personas, sin olvidar la viabilidad de tu propési-
to empresarial. El reto que tienes es minimizar
el impacto de la crisis, teniendo en cuenta las
consecuencias inmediatas y a largo plazo. En
ese sentido, se presentan nuevas tendencias de
trabajo que dan cuenta de los proceso de adap-
tacion del talento humano.

:1

TRABAJO REMOTO

La transformacion digital y las tecnologias se
revelan como factores necesarios para entrar
a una “nueva normalidad”. Si el trabajo remoto
te generaincertidumbre por no saber qué estan
haciendo tus empleados, no te preocupes, hay
muchas herramientas tecnolodgicas que te pue-
den ayudar a mantener un contacto fluido en-
tre todos los equipos. Te presentamos algunos
ejemplos que puedes usar de manera gratuita o
por suscripcion. Eso si, antes de comprar algu-
na, estudiala y analiza si se ajusta a tus necesi-
dades para adecuar la tecnologia a la empresa:
» Slack. Te permite tener una comunicacion
en tiempo real y hacer un seguimiento
constante a todos los proyectos pendien-
tes. Se acomoda muy facil a tus objetivos,
porque puedes asignar tareas, comentar
los procesosy citar areuniones.

« Evernote. Te posibilita hacer un sequimien-
to sin tener que estar conectados constan-
temente y te ayuda a establecer priorida-
des. Asi, nada se te pasa por alto.

e Trello. Funciona como un tablero gigante
de notas. Puedes tener un registro de lo
que tienes que hacer, lo que estas haciendo
y lo que has terminado.

o Google Suite. Relne correo, plataformas
para compartir documentos (Drive), hacer vi-
deollamadas, tener chatsy llevar una agenda.

« Office 365 de Microsoft. Lo tiene todo:
seguimiento de proyectos por tableros,
chats, correos, videollamadas (Teams),
calendario y demas.
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EMPRESAS FLEXIBLES

La jerarquia se reemplaza por liderazgos horizon-
tales y la toma de decisiones no depende de una
sola persona, sino que se tiene en cuenta a todo
el equipo. Para algunas tareas, que requieren un
conjunto de conocimientos distintos, las empre-
sas han adoptado el trabajo compartido. Ahora
se ha facilitado, pues al trabajar desde casa las
personas pueden organizar su tiempo para ha-
cerlo enlos momentos de mayor productividad.

Una buena opcién para fomentar la creacion

colaborativa en tus equipos de trabajo es im-
plementar metodologias agiles. Estas se carac-
terizan por:

« Adaptarlaformadel trabajo alas condi-
ciones del proyecto. No hay una formula
magica para establecerlo, parte del en-
sayo y el error. Pierde el miedo a equivo-
carte, loimportante es que identifiques el
falloy no lo repitas dos veces.

+ Permiten al equipo conocer el esta-
do de todos los proyectos. Asi, se ne-
gocian los compromisos y se llegan a
acuerdos claros.

« Facilitan la medicion de los avances de
los procesos. Al tener un seguimiento de
las tareas realizadas y de las pendientes,
puedes saber en qué puntos debes mejo-
rar la productividad del equipo.

AGILES Y FLEXIBLES

Ahora hablamos de un
nuevo empleado: el 3.0;

ya no convive en el mismo
espacio de su empresa, sino
que realiza sus funciones
de manera remotay cumple
objetivos especificos, lo
que te permite capturar
talento desde cualquier

parte del mundo.

UNA SOLA VIDA

Las fronteras entre lo personal y lo laboral se
desdibujan al estar siempre conectados. Aho-
ra se puede trabajar desde cualquier parte,
gracias a la tecnologia, con la opcion de to-
marse un descanso en cualquier momento. En
ese sentido, es importante que, como empre-
sa, te intereses por la salud y bienestar emo-
cional del talento humano. Propon espacios
de pausas activas, ejercicios de autodescubri-
miento y momentos de reconexion con el ser;
ademas, promueve la adquisicion de habitos
de alimentacion saludable.

EMPRESAS SURA

Adaptarse al contexto no significa
comprar muchas herramientas
tecnoldgicas y ya. Tu empresa necesita
de ti y de tu acompanamiento. El éxito
de una transformacion depende de los
procesos de capacitacién, tanto tuyos

como de tus colaboradores.

HABITOS PARA
MANTENER LA SALUD
FiSICA Y EMOCIONAL

Comparte estos habitos saluda-
bles con tu equipo para el cuidado
durante el teletrabajo.

®

D@ = ® ©)

®

Regula la cantidad de noticias
que consultas y hazlo en momen-
tos del dia establecidos. Inférma-
te con fuentes confiables.

Mantén tus redes de apoyo y con-
tencion emocional. La socializa-
cion es importante en la regula-
cion del estado de animo.

Establece unarutina. Levantate,
organizate, dispon de un espacio
adecuado para trabajary traza unos
objetivos, con un listado de tareas
que puedas alcanzar en tu dia.

Realiza pausas activas. Estira
tus piernas, descansa tu mente
y respeta tus tiempos de comida.

Separa las tareas domésticas
de las laborales.

Dedica un espacio en tu dia
para ejercitarte.

Cierra la oficina virtual al terminar
lajornada. Desconéctate y aplaza
los asuntos que no sean urgentes
para el dia siguiente.

Mantén tu horario de sueno.
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APRENDIENDO A APRENDER

Lo que estavigente hoy puede ser obsoleto manana. La experien-
ciay el potencial de crecimiento son fundamentales. El aprendi-
zaje ademanda crea la necesidad de que las companias se esfuer-
cen por capacitar a sus empleados de manera rapida. Sugiere a
cada miembro de tu equipo que reserve 20% de su tiempo laboral
para mejorar sus habilidades, para cumplir con lo que el mercado
exige en cada momento. Desarrolla una cultura de autoaprendi-
zaje y disena una estrategia dentro de tu ecosistema: empresa,
redes, instituciones de formacion y comunidades.

Gracias a la asesoria de Empresas SURA, Try My Ride
entendio el valor del talento humano y su importan-
cia en su vision estratégica y se ha preocupado por
tener una medicion del desempefo de sus emplea-
dos. ;Como lo han hecho? Elaborando un esquema de
competencias: saber qué se espera de cada persona,
con unos indicadores establecidos para cada per-
fil. Esto les ha permitido garantizar la productividad
y darle continuidad al negocio. ;Como se mide en la
cotidianidad? Cada semana hacen dos videollamadas
programadas por equipos. Una al inicio, que llaman
check in, en la que se asignan tareas y responsables;
y una al final, check out, en la que determinan si se al-
canzarony si hubo algun inconveniente en el proceso.

Andrés Silva siempre ha valorado tener una cerca-
nia con sus colaboradores y su gran reto durante los
ultimos meses ha sido mantener el contacto desde la
virtualidad con las 21 personas que trabajan a su lado.
Para hacerlo, ha procurado mantener conversacio-
nes aleatorias con todas las personas para hablar de
temas diferentes al trabajo y hacerles saber que él si-
gue estando ahi. A veces almuerzan todos juntos por
videollamada para fortalecer las relaciones. “Esto les
activa su sentido de pertenencia, saber que hacen
parte de un equipo”, menciona Andrés.

Para fomentar la tranquilidad en estos tiempos de
incertidumbre comunica con transparencia el estado
actual de la empresa, por medio de una reunion
mensual, y atiende las inquietudes que tengan las
personas. Ademas, para mantener el equilibrio entre
lo laboral y lo personal establecieron, entre todos,
limites de desconexion.

AGILES Y FLEXIBLES

NUEVAS HABILIDADES
Y COMPETENCIAS

Nuevos tiempos requieren nuevas
capacidades para afrontar los
retos profesionales. Algunas habi-
lidades que debes reforzar en tus
equipos de trabajo son:

2

Se resiliente. En épocas de crisis,
la resiliencia te ayudara a afrontar,
de manera firme y anclada a la
realidad, los cambios que se
presenten. Dentro de tu equipo de
trabajo permite tener emociones
intensas sin huir de ellas, facilita el
pensamiento practico y cons-
tructivo, y mantén el optimismo.
Puedes hacerlo en las reuniones
grupales o, si puedes, por medio
de una llamada personal.

Gestiona tu equipo desde la pro-
ductividad. Para que tu equipo de
trabajo sea efectivo, crearutinas
y fomenta habitos saludables. Con
una comunicacion fluida logras

el compromiso y la union entre

los colaboradores. Ten en cuenta

estas recomendaciones:

. El tiempo es y seguira siendo
escaso. Implementa buenas
practicas del manejo del
tiempo a partir de la prioriza-
cion de las tareas asignadas.
Aprovecha cada oportunidad
para automatizar las tareas
mas rutinarias.

Haz un seguimiento al estado
de los proyectos. El uso de
herramientas tecnoldgicas

te puede facilitar esta labor.

Estimula la creatividad. Cuando
tenemos una mirada creativa,
somos capaces de transformar
una situacion. Implementa prac-
ticas de lectura, escritura libre,
actividad fisica y conversaciones
significativas.

PLAN DE
CONTINUIDAD

Una herramienta para
anticiparte al futuro.

Sinimportar si tu empresa es grande,
mediana o pequena, en cualquier momento
puede enfrentarse a un evento de riesgo o
crisis que interrumpa su operacion. Por eso,
es necesario protegerse con procedimientos
que te permitan responder y actuar dela

mejor forma para restablecer las actividades.

EDISON FLOREZ TAMAYO

Director Administracion de Riesgos,
Regional Centro, Seguros SURA Colombia.
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22 PLAN DE CONTINUIDAD

Hablar de la continuidad del negocio
implica tratar con la interrupcion, la
incertidumbre y el cambio de una manera
clara, coherente y con los recursos
adecuados. Contar con un plan de
continuidad permite a cualquier empresa
identificar el impacto de posibles pérdidas
y definir planes viables de recuperacion.

PARA QUE LE SIRVE
A TU EMPRESA TENER UN
PLAN DE CONTINUIDAD

EMPRESAS SURA

Las companias estan expuestas a multiples
riesgos, cada vez mas complejos e interconec-
tados. Y si no nos preparamos con una ade-
cuada gestion, tanto desde lo corporativo, las
unidades operativasy en las areas transversa-
les (talento humano, tecnologia, financiera, le-
gal, mercado), asi como desde las capacidades
y fortalezas internas, es probable que cuando
ocurra un evento el impacto sea tan fuerte que
ponga en riesgo la continuidad, la competitivi-
dady la sostenibilidad de tu compania.

Gestionar la continuidad del negocio le per-
mite a tu empresa aumentar la capacidad de
resiliencia frente a cualquier evento negativo
gue pueda afectar el cumplimiento de tus ob-
jetivos claves. Para hacerlo, debes disponer de
herramientas, esfuerzos y desarrollar un marco
de gobierno en la organizacion que incluya: la
creacion de politicas, la planificacion de acti-
vidades, la definicion de roles, las responsabi-
lidades, los procedimientos, las buenas prac-
ticas, los procesos y la asignacion de recursos
para trabajar dentro del marco definido.

Si no cuentas con un plan de continuidad
formal, que incluya el plan de gestion de conti-
nuidad, el de crisis, el de emergenciasy un plan
de respuesta, es probable que en un evento de
riesgo tu negocio, marcay reputacion puedan
guedar expuestos o verse afectados. Por eso,
es clave estar siempre preparado con un pro-
tocolo de actuacion para poder anticiparse,
saber como responder y reestablecer las acti-
vidades de la empresa.

Si te preguntas: gsobrevivira mi negocio a
un evento de interrupcion, esta preparado, por
donde debo empezar?, tranquilo. A continua-
cion te presentamos una breve guia con los
pasos a sequir para disenar un plan de conti-
nuidad de negocio.

Para prevenir o minimizar las
pérdidas en caso de desastre.

Asignar recursos de manera
mas eficiente para el tratamiento
de los riesgos.

Garantizar el cumplimiento de
los compromisos adquiridos
con socios, contratistas,
proveedoresy clientes.

Dar mayor estabilidad en las
operaciones entre empresas al
disminuir los riesgos asociados
a proveedores.

Garantizar tasas de productividad
acordes con las expectativas
del negocio.

Crear una dinamica organizacional
que permita superar las crisis,
descubrir nuevas formas de hacer
las cosas y reinventarse para
hacer frente a los cambios.

Incrementar la confianza mutua
entre empresas del mismo sector.

Aumentar las posibilidades de
mantenerse activo en el mercado;
es decir, con las condiciones para
alcanzar, sostenery potenciar

su relevancia sin perder su
competitividad y sostenibilidad.

CONFORMAR UN COMITE
DE CONTINUIDAD Y DE MANEJO
DE CRISIS

Cuando en tu compania se presente un even-
to de riesgo que interrumpa la operacién o
una crisis (una situacion anormal o extraor-
dinaria que tiene la capacidad de salirse de
control y puede amenazar la reputacion,
la credibilidady la supervivencia de laempresa),
es importante contar con un comité que sera el
encargado de gestionar y tomar decisiones cla-
ves para superar la crisis y la interrupcion en la
entrega de productos y servicios, y asi garanti-
zar la continuidad del negocio.

Este comité debe estar integrado por los di-
rectivosyloslideres de cadaunadelas areas que
pueden tener una contingencia; por ejemplo, co-
mercial, talento humano, tecnologia, financiera,
legal, mercadeo o comunicaciones. Dependien-
do del tipo de empresa y su tamano, si en tu ne-
gocio no hay una persona encargada para estas
areas, puedes buscar asesoria externa.

PASO

02
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DETERMINAR EL ALCANCE
DEL PLAN Y LOS RESPONSABLES
DE LIDERARLO

El paso a seqguir es que juntos decidan lo que
quieren lograr con su plan de continuidad en
caso de una interrupcion; por ejemplo, reducir
el tiempo de recuperacion y las probables pér-
didas econémicas, disminuir el riesgo de erro-
res, recuperar las funciones criticas oportuna-
mente o evitar duplicar esfuerzos, entre otros.
Luego, latarea es la planeacion:

- Definan las principales actividadesy proce-
S0S que ejecutan en la empresa para garanti-
zar laentrega de los productosy servicios.

« Establezcanlos rolesy responsabilidades
en comités para atender la emergencia, los
incidentes, la crisis, asi como lainterrupcion
de la entrega de productosy servicios.

- l|dentifiquen dependencias, necesidades
y expectativas con los grupos o partes
interesadas (clientes, socios, proveedores,
organismos publicos y entes reguladores),
conrelacién ala gestion de la continuidad
de negocio.

« Determinen la infraestructura fisica donde
se ejecutan las principales actividades e
incluyan las que se consideren necesarias en
un evento de interrupcion.

- lIdentifiquen los proveedores que son clave
para la entrega de productos y servicios,
asi como para la operacion de los procesos
prioritarios.

« Definan un plan de capacitaciény comuni-
cacion para sus colaboradores. Es funda-
mental que ellos conozcan cémo estala
empresay se comprometan, entre todos,

a sacarla adelante.

« Establezcan un presupuesto paralaimple-

mentacion del plan de continuidad.
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PASO

03

ANALIZAR E IDENTIFICAR
LOS RIESGOS DE INTERRUPCION

En este paso la tarea es establecer los pro-
cesos 0 servicios criticos del negocio. Entre
otras actividades, deben identificar los ries-
gos de interrupcion mediante el analisis BIA
0 analisis de impacto en el negocio; este les
ayudara a estimar qué podria verse afectado y
cuales seran las consecuencias sobre los pro-
cesosy servicios. Adicionalmente, mediante el
andlisis de riesgos deben identificar y valorar
las amenazas, suimpacto sobre los activosy la
probabilidad de su ocurrencia.

Estas preguntas les pueden ayudar. ;Qué
podria pasar si?:

« Ocurre un desastre, tal como terremotos,
grandes incendios, eventos de riesgo global
(olas de calor extremas, pandemias, ataques
cibernéticos, recesion econémica).

« Se presentanretrasos por fuera de lo previs-
to durante el proceso logistico de materias
primas o insumos claves.

« Un alto porcentaje de las ventas de tu em-
presa esta concentrada en pocos clientes.

En Empresas SURA te acompanamos
con formacién y herramientas para tu
plan de continuidad. Conoce mas en
wWww.segurossura.com/empresas

Existe dependencia con proveedores unicos
para adquirir la mayoria de los insumos

y materias primas esenciales.

Se presenta un cambio negativo o repentino
en el suministro de servicios publicos.

Se fugaran los datos o se interrumpiera tu
infraestructura fisica o tecnolégica, y no
cuentas con seguros adecuados frente a
danos en los activos, riesgos de la naturaleza,
lucro cesante, responsabilidad civil extra-
contractual, sequridad de la informacion o
riesgos legales.

Por temas de urgencia o el momento, un lider
toma algun tipo de decision y modifica todo el
esguema que tienes planificado y mapeado.
Existe ausencia permanente de los lideres
claves de la organizaciony no cuentas con
planes de sucesién.

Adicionalmente, en esta etapa deben identi-
ficar las herramientas para llevar a cabo las
actividades propuestas para la reactivaciony
definir los formatos que utilizaran para el le-
vantamiento y presentacion de la informacion.

EMPRESAS SURA
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PASO

04

DEFINIR LA ESTRATEGIA
DE CONTINUIDAD

Esta debe dar respuesta a los riesgos identifi-
cados en el paso anterior. Ademas, deben de-
terminar si, en caso de una crisis o desastre, la
empresa tiene la capacidad para recuperar los
activos que soportan los procesos criticos en el
tiempo necesario. En caso de no ser asi, deben
establecer las estrategias de recuperacion.

ELABORARE
IMPLEMENTAR EL PLAN

Después de sequir los cuatro pasos ante-
riores, ya cuentan con los insumos para
definir el plan de continuidad de tu empre-
sa; para hacerlo tengan en cuenta las acti-
vidades identificadas en los procesos, las
herramientas tecnolégicas, los recursos
necesarios para garantizar la disponibilidad
de los productos y servicios, las lineas de
comunicacion con los diferentes grupos de
interés y la articulacion con el plan de res-
puesta a emergencias.
Ademas, es importante que:

« Definan una hoja de ruta para laimple-
mentacion del ciclo de vida de la continui-
dad de tu negocio.

« Cuentencon el presupuesto aprobadoy
tengan acuerdos con los aliados estraté-
gicos para activar el plan.

« Monitoreen el desarrollo de las activida-
des para cumplir con el restablecimiento
de la entrega de productosy servicios.

« Determinen acuerdos para
operaciones alternas.

« Capaciten al personal de la empresa, esta-
blezcan victorias tempranasy entreguen
resultados de manera agil a los colabora-
dores para fomentar su participacion
y reconocer su esfuerzo.
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EL COVID-19
Y LA COMPETITIVIDAD
DE LAS EMPRESAS

ANA MARIA SALAZAR

Lider Empresas SURA
Colombia

Vivimos en una nueva realidad que acelero
muchos cambios en el entorno y demostro
que la capacidad de anticiparse y adaptar-
se es fundamental para ser competitivos.
Muchas empresas tuvieron la capacidad de
reinventarse y transformarse rapidamen-
te, de ser flexibles. Pero esta capacidad

no aparece de un dia para otro: tenian un
trabajo previsivo en el que identificaban los
riesgos que las podian afectar y rastreaban
las tendencias que hoy les permiten ser
competitivos. En pocas palabras: estaban
mejor preparadas.

Muchos empresarios creen que nada les va
a pasar. Sin embargo,

el coronavirus les ha dejado un gran apren-
dizaje: que los riesgos y los cambios en el
entorno son reales. Esta situacion les debe
servir para ser mas previsivos, para tener
una posicion mas activa en anticiparse
alos cambios y adaptarse.

La pandemia por el COVID-19 permite
visualizar como se materializan muchas
tendencias y megatendencias: la globali-
zacion y densidad poblacional ha generado
que el virus esté en todo el mundo. Sin
embargo, silo miramos por el lado positivo,
la hiperconectividad ha permitido que
sigamos trabajando y estudiando, que la
vida siga desde el interior

de nuestras casas.

Eso eslo que hacemos en SURA: visua-
lizar el entorno, rastrear las tendencias,
gestionarlas para lograr que se materia-
lice el lado positivo del riesgo y, también,
estar preparados cuando se concrete su
lado negativo.

PLAN DE CONTINUIDAD

PONER LA EMPRESA
EN MODO DE PRUEBA

En esta etapa deben realizar ejercicios y pruebas a los proce-
dimientosy actividades definidas en el plan de continuidad
de laempresa para demostrar su eficacia, involucrando a los
actores claves internos y externos, asi como la capacidad de
los equipos para aprender y adaptarse cuando sea necesario.

Nuestra recomendacion es realizar pruebas al plan, porlo
menos una vez al ano, y hacer los ajustes que sean necesa-
rios, teniendo en cuenta los cambios en la operacién de la
empresa, el entorno y las tendencias. Asi podran enfrentar,
de la mejor forma posible, unainterrupcion en el futuro.

Y tengan presente que, una vez atiendan la situacién que
genere una interrupcion en la operacion, deben monitorear
la recuperacién de los procesos del negocio y los servicios
de tecnologia que los soportan, asi como la capacidad para
atender las diferentes necesidades de los clientes y los re-
querimientos que tengan los demas grupos de interés.

Aunque el concepto de continuidad es uno solo, cada
empresa, de acuerdo con el tipo de negocio, al tamano, al
sector, a la zona geografica donde esta, debe implementar
el plan de continuidad a su medida para asegurar que res-
ponday se recupere frente a cualquier tipo de incidente. No
hay una talla Unica ni una metodologia estandar, cada orga-
nizacién define como hacerlo.

El comité de continuidad y manejo

de crisis debe estar integrado por los
directivos y los lideres de cada una de las
areas que pueden tener una contingencia.
Dependiendo del tipo de empresay su
tamano, si en tu negocio no hay una
persona encargada para estas areas,
puedes buscar asesoria externa.

ASI PUEDES
TRAZAR

TUS METAS
FINANCIERAS

Definir un estado ideal, una meta,
un propésito y el plan que vas a
emprender para alcanzarlo, son
el punto de partida para hablar
de sostenibilidad.

No importa qué tan ambiciosas sean tus
metas: si hay una planeacion cuidadosa detras
de estas, sera mucho mas facil alcanzarlas.

Te damos algunas recomendaciones para
gue pongas en practica en tu negocio ala
hora de definir las metas financieras a corto,
mediano y largo plazo.

DIEGO ANDRES CATRO

Especialista en gestién financiera,
Empresas SURA Colombia.

SEBASTIAN ALEXANDER SUAREZ

Especidalista en gestién financiera,
Empresas SURA Colombia.



EN EMPRESAS SURA
TE ACOMPANAMOS

O,

Descubrir los retos que enfrenta

tu empresay como tu situacion
financiera se ve impactada por esta
realidad. Esto lo reflejan las cifras

y los indicadores financieros que se
obtienen a partir de estas.

Soportados en larealidad de tu
negocio, te apoyamos para que
puedas trazar tus metas financieras
y logres transformar la situacion
actual de tu empresa.

Identificamos juntos las acciones
y los planes de trabajo que pueden
encaminarte a tus metas. Para

el desarrollo de estos planes te
conectamos con una oferta de
servicios, propios y de aliados,
que facilitan su cumplimiento.

ASi PUEDES TRAZAR TUS METAS FINANCIERAS

TEN EN CUENTA LOS DATOS HISTORICOS

Revisa el comportamiento que han tenido los ingresos,
los costos, los gastos y las utilidades para poder proyec-
tarte al futuro. Esto hace parte de tu historia, tus orige-
nesy evolucion, ademas da cuenta de los esfuerzos que
has hecho parallegar adonde estas hoyy es determinan-
te para que las metas que te plantees sean coherentes.

Asimismo, te permite ver qué tanto se ha visto im-
pactada tu empresa por factores del entorno. Cuando
revisas ladinamica que tuvo en el pasado y lacomparas
con la del sector, la de los competidores y hasta con la
del pais, puedes evidenciar como aplacarte o proteger-
te ante un entorno cambiante.

TRAZA TUS METAS FINANCIERAS
DE MANERA INTERDISCIPLINARIA

Las metas financieras son el resultado de una estrate-
gia que te permite alcanzarlas. Es decir, no es posible
trazarse una meta de crecimiento del 20% en ingresos
sin tener una estrategia comercial y de mercadeo para
lograrla. Por eso, no importa qué tan ambiciosas sean,
pues sitienes un plan estratégico que involucre a todos
los frentes de la empresa, se pueden cumplir.

CONSIDERA DIFERENTES
PANORAMAS

En situaciones como las que vivimos hoy,
por la presencia del coronavirus, validamos
que tener todo bajo control no es posible.
Por estarazon, te recomendamos “mapear”
tres escenarios para anticiparte a los dife-
rentes resultados que puedes obtener en
tus indicadores y metas propuestas:

N « Unoenelque superes las expectativas
de forma positiva.

« Otro moderado, que puede ser

-4 el mas probable.

« Unomasen el que estés muy alejado

\ m de los objetivos.
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(0]

(0

METAS AMBICIOSAS:
Si SE PUEDE

Inicia garantizando los minimos que
requiere la empresa para operar,
estima el punto de equilibrio y realiza
un adecuado seguimiento. Con este
panorama podras pensar en planes
afuturo y realizar acciones internas,
como eficiencias; o considerar in-
versiones en proyectos que impac-
tenlosindicadores financierosy te
acerquen ala meta.

HAZ SEGUIMIENTOS MENSUALES

No esperes al cierre del trimestre para eva-
luar el cumplimiento de las metas trazadas.
Para monitorear como esta la ejecucion de
cada una de estas, establece indicadores de
seguimiento individuales y consolidados. Esto
te ayuda a tomar decisiones oportunas para
ejecutar acciones encaminadas a cerrar las
brechas que identifiques.

EN SITUACIONES ADVERSAS,
REVISA SEMANALMENTE

En condiciones criticas, como las que vivimos
hoy por la pandemia del COVID-19, debes hacer
el seguimiento de tu situacion financiera cada
semana. Ademas, tener en cuenta todos los
cambios requlatorios que impacten el desa-
rrollo de las actividades del sector y buscar la
manera de que tu empresa se adapte para que
no tengas impactos significativos en la gene-
racién de ingresos y el recaudo de estos. Ade-
mas, debes implementar medidas para lograr
eficiencias en costos o gastos.

HAZ FRENTE A LA ADVERSIDAD

Recuerda que la liquidez de tu empresa es de-

terminante, por eso busca qué hacer frente a

la adversidad para sobrevivir de manera dife-

rente a como lo hacias. Estas claves te ayuda-
ran alograrlo:

« Sicomo compania no estan alcanzando
lo propuesto, identifica donde estan las
brechas. Tener una informacion confiable y
oportuna es clave paraidentificar el proceso
gue requiere intervenciony poder ajustar las
acciones que sean necesarias. La trazabili-
dad debe ser la premisa para llegar al punto
real que ocasiona la variacién.

- Paracomunicar atodo el equipo las metas
financieras de la empresa, se muy claro,
concretoy detallado en lo que quieres, apo6-
yate en objetivos SMART (especificos, medi-
bles, alcanzables, relevantes y temporales)y
evidencia en todas las areas como su aporte
es significativo para lograr la estrategia.
Independiente del rol y las funciones, cada
plan de trabajo debe estar encaminado a
impactar la meta.
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Elliderazgo es la palanca necesaria para acelerar los
cambios positivos del momento y en lo que esta por venir.
Para impulsar la accion de las empresas ante el COVID-19,
debes pasar de un estado mental de crisis a un estado

OPO RTU N I DAD mental de oportunidad.
A LA VISTA ESTABLECE OBJETIVOS
LIDERAR EN LA

Tu prioridad debe ser la mision de la empresa, “Debemos observar las tendencias a medida
I N C E RTI D U M B R E pues esta determina qué es lo mas importante que vamos moldeando el futuro y nos vamos

para enfrentar la crisis. Ten en cuenta que no moldeando nosotros mismos”.

podras controlar todas las variables que se te

presenten, por eso debes tomar medidas deci- Warren Bennis y Burt Nanus

sivas con valentia. No permitas que la crisis de en Lideres: las cuatro claves

ahora te frene para avanzar hacia el futuro. Ten del liderazgo eficaz.

claridad en las tareas que debes realizar, asigna

responsables y metas con tiempos claros. Tra-

za un mapa de trabajo que te permitira identi- LIDERA CON EMPATIA
ficar las fortalezas de tus colaboradores para

saber cémo aprovechar sus talentos. Ademas, El nuevo tiempo implica rescatar la confianza 'y
" define una forma de monitoreo y medicién de la empatia con tus trabajadores. Es importante
\'\* los resultados. que entiendas que todas las personas, desde
b~ su singularidad, tienen expectativas diferen-
\e “Independientemente del dificil camino al tes respecto al reto de la conciliacion familiar
)\ que te enfrentes, no se va a poner mas facil y profesional. Ponte en los zapatos de tus em-
3 < g manana, asi que comienza a actuar hoy”. pleados, clientes y otros grupos de interés.
, ’ Nadie sigue a una persona que busca su propio
S Daymond John bienestar: como lider debes trabajar por el bien

en Persiste y triunfaras. comun, sin dejar de ser racional.

e Convierte este momento enuna

“La confianza es el fundamento del

oportunidad de autoconocimientoy ENTIENDE EL CONTEXTO liderazgo. Para ganar la confianza de los

aprendizaje para trabajar de manera remota Y SUS DINAMICAS demds, el lider debe ser ejemplo de estas
. i : cualidades: competencia, conexion y

con tu equipo. Cambia los paradlgmas y Las nuevas formas de trabajo en linea te exigen caracter”.

descubre todo el potencial que tienes como aprender maneras distintas de liderar tu equi-

) ; po, orientadas a la autogestiony ala autonomia John Maxwell

lider. estas claves te ayudaran a Iograrlo. de tus colaboradores. Tu éxito depende de las en Las 21leyes irrefutables

soluciones creativas que aportes como lider: del liderazgo.
analiza tus necesidades, empresariales y per-
sonales, asicomo las de tu equipo, pues no todo

SILVIA JULIANA CASTRO el mundo vive los hechos de la misma manera.

Especialista del disefio de talento humano, Ten claros estos horizontes: el presente y el fu-

Empresas SURA Colombia. turo, el medianoy el largo plazo.
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OPORTUNIDAD A LA VISTA

La empatia es un ingrediente fundamental para
entender las necesidades de tus empleados. Ellos
necesitan confiar en sus lideres, desde su capacidad
para satisfacer las necesidades fisicas, mentales

y relacionales de sus equipos.

REFUERZA POSITIVAMENTE
A TUS COLABORADORES

Aunque muchas veces las tareas dependen ex-
clusivamente de cada persona, otras necesitan
especificaciones, tanto de companeros como
de lideres. Pasa de dar instrucciones a direccio-
nar procesos. Eso si, mantente atento a todas

sus dudas e incentivalos a “levantar la mano”

cuando algo no les quede claro. A veces una sim-
ple llamada puede aclararlo todo. Ten en cuenta:

Reconocer publicamente el trabajo bien he-
cho. A todos nos alienta sentirnos valorados.
Permitir que se equivoquen. El ensayo y el
error es una manera de aprendizaje enri-
quecedora, siempre y cuando no se come-
tan siempre los mismos errores.
Motivarlos. En un equipo de trabajo remoto
la motivacion significa que sus miembros
estan convencidos de las ventajas que trae
dar su mejor esfuerzo. Es importante que
hagas una retroalimentacion asertiva para
mantenerla activa.

“Comunmente se utiliza el término
‘administracién’ para describir la totalidad
de los procesos por medio de los cuales

se definen los propésitos, los valores, las
metas y los objetivos de una organizacion,
y la puesta en marcha para alcanzarlos.

El término ‘liderazgo’, en cambio, describe
aquellos procesos destinados a cambiar el
rumbo y motivar a los seguidores”.

Fredik F. Garcia
en Liderazgo: las 10 reglas del éxito.

COMUNICA
CON TRANSPARENCIA

Toma la voceria de la comunicacion con tus em-
pleados para que el mensaje sea claroy no se ge-
neren rumores por el voz a voz. Esto evitara que
estén ansiosos, con miedo frente a lo que pueda
suceder o que se imaginen los peores escenarios
posibles por desconocer la informacion.

Una comunicacion asertiva es la clave para
inspirar a los otros a sequir adelante. Puedes
activar canales de comunicacion como videolla-
madas, de manera regulada, para no comunicar
de manera excesiva, pero si oportuna. Esto im-
plica que dentro de los equipos utilicen herra-
mientas tecnoldgicas que permitan comunicar-
se de formarapida, claray ordenada. Algunas de
ellas son Slack, Evernote, Trello, Google Suite,
Office 365 de Microsoft. Escoge la que mas se
adapte a las necesidades de tu empresa.

“Los lideres eficaces saben que uno
primero debe tocar el corazén de la gente
antes de pedirles una mano.

Esa esla Ley de la Conexion”.

John Maxwell
en Las 21 leyes irrefutables

del liderazgo.

EMPRESAS SURA

DELEGA
RESPONSABILIDADES

Confia en el rendimiento de las personas, aun
cuando no las tengas fisicamente delante. De-
positar la confianza en tus empleados ayuda a
mejorar su autogestién. Habra momentos en
los que debas trabajar con ellos y otros en los
que permitas que escojan sus propios tiempos
de conexion y desconexion.

“La confianza es el lubricante que hace
posible que la organizacioén funcione.

Es dificil imaginar una empresa sin una
apariencia de confianza que, en una u otra
forma, opere en algun lugar”.

Warren Bennis y Burt Nanus
en Lideres: las cuatro claves

del liderazgo eficaz.

Escanea el cédigo
y conoce los beneficios de
la flexibilidad empresarial.

RASGOS PERSONALES DE UN
LIDER EN TIEMPOS DIFICILES

©

(2)
©)
O,
®
®
@

® | @

Pensamiento critico.

Capacidad pararesolver
problemas complejos.

Creatividad.

Empatia.

Capacidad de influir
en tu equipo.

Inteligencia emocional.

Toma de decisiones rapidas.

Flexibilidad.

Disposicion para el dialogo
y la negociacion.

Facilidad para la gestion
de personas.
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Ofrecerles a tus clientes una excelente experiencia
digital te servira para que te recomienden con otros,
realicen recompras, puedas fidelizarlos y que te traigan

Saber y hacer nuevos consumidores.

ALEJANDRO DUQUE

Director SURA+Digital
Colombia

COMO IMPLEMENTAR

LA ESTRATEGIA DIGITAL
PARA TU NEGOCIO

La pandemiay el confinamiento por el
coronavirus pusieron a muchas empresas
a correr, literalmente. Tuvieron que
acelerar su transiciéon al mundo digital,
pues entendieron que estar online no

es unaopcion, es una necesidady la
oportunidad para innovar en sus
modelos de negocio.

ANA MARIA BUSTAMANTE

Especialista de mercados
Empresas SURA Colombia.

LO QUE DEBES SABER

Lo primero que debes identificar es cual es tu
objetivo o necesidad; para hacerlo esimportan-
te que tengas claro lo siguiente:

¢0ué es lo que quieres? Aqui debes responder

preguntas claves como:

« ¢Cual es la estrategia y la mega(meta gran-
de y ambiciosa) de tu empresa? Es a partir
de esto que comienzas a construir tu estrate-
gia de mercadeo digital.

« ¢Cudl es tu necesidad o incertidumbre des-
de la transformacion digital? Por ejemplo,
conocer mejor a tus audiencias, saber qué
piensany dicen de los productos o servicios
que les ofreces.

« ¢Cual es tu objetivo digital en el corto y largo
plazo y como este le aporta a la estrategia
de laempresa? Puede ser dar a conocer
tu marca o posicionarla para atraer nuevos
clientes e incrementar tus ventas.

« ¢Qué expectativas tienes relacionadas con
ventas a través de redes sociales o ecom-
merce? Puedes fijar un porcentaje, algo
como que el 40% de tus ventas mensuales se
den por estos medios.

¢A quién quieres llegar? Determina cual es tu
publico objetivo. Para hacerlo, considera datos
acerca de su comportamiento personal, profe-
sional, digital y qué tipos de dispositivos usan
mas. Ademas, es importante que definas si ese
publico que quieres impactar es el mismo del
mundo presencial.

¢Entiendes tu producto o servicio? Es impor-
tante que valores aspectos como cuales son
tus principales productos o servicios, para qué
sirven, con qué frecuencia generan recompra,
se pueden vender facil porinternet, entre otros.
Todo esto te sirve para enfocar mejor tu estra-
tegia digital.

Escanea el codigo si
necesitas asesoria para
emprender tu presencia
digital o potenciarla,

en Empresas SURA

te acompanamos.

¢Conoces tu mercado? Aqui el reto es investi-
gar y conocer qué hace tu competencia y qué
hacen en el mundo otras empresas de tu ca-
tegoria. También es fundamental que revises
las tendencias. Hazlo a través de herramientas
como Google Trends, Google Alerts o siguiendo
etiquetas en las redes sociales. Ademas, ana-
liza los datos y la experiencia de usuario en tu
sitio web y en los de la competencia.

¢Cuales son los lineamientos de tu marca?

Ten en cuenta:

- Lineagrafica: los colores, las tipografias, el
estilo, las imagenes, las mascotas o persona-
jes que vas a utilizar.

« Linea comunicacional: cuél es el lenguaje, el
tono, los personajes.

« Interaccion: cuales son los canales de
comunicacion, los tiempos de respuestay el
responsable de responder.

« ADN: cudl eslaidentidad de tu marca, su per-
sonalidad y qué quieres proyectar con esta.
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LO QUE DEBES HACER

Fase 1. Define tu propuesta de valor

Con las respuestas a las preguntas que te hicis-
te en lo que debes saber, ahora es mas senci-
llo definir tu propuesta de valor para llegar de
manera efectiva a tus publicos. Preguntate:
;qué te hace diferente alos demas negocios en
el mercado? y ;de qué forma novedosa puedes
resolver el problema o necesidad de tu cliente?

Fase 2. Determina tus contenidos

A partir de la experiencia de tu usuario y el re-
corrido online que debe realizar para acceder a
tus productos o servicios, define qué informa-
cion necesitas entregarle, como puedes gene-
rar buenos contenidos, los formatos que vas a
utilizary la frecuencia de las publicaciones.

Fase 3. Define las plataformas

Hazlo teniendo en cuenta que te ayuden a cum-
plir las metas de tu negocio y que sean cerca-
nas y amigables a tus clientes actuales y a los
nuevos publicos que quieras atraer. Algunas
opciones son: sitio web, blog de contenidos,
paginas de aterrizaje para captar usuarios o
promocionar una campana, redes sociales, una
aplicacion, un ecommerce.

Fase 4. Difunde el contenido

No basta con publicar los buenos contenidos.

Tienes que darlos a conocery, para ello, es im-

portante que consideres aspectos como:

« SEO u Optimizacion en Motores de Busque-
da(Search Engine Optimization): a partir de
términosy palabras claves le ayudas a los
motores de busqueda(Google, Bing, Yahoo)a
posicionar tus contenidos entre los primeros
resultados cuando consulten temas relacio-
nados con tu negocio; con la optimizacion
mejoras la visibilidad de tu sitio web.

« Ademas, paralograr este posicionamiento
organico, es decir, natural, porque no pagas
para aparecer en |os primeros resultados de
los buscadores, es importante la frecuencia
de tus publicaciones, la calidad de tus conte-
nidos, que sean originales y que otros sitios
web los vinculen.

« Envios: pueden ser correos electronicos,
mensajes de texto o mensajes a traves de
WhatsApp. Aquilo relevante es que sean
a bases de datos segmentadas, a publicos
especificos que quieras impactar.

MERCADEO DIGITAL, EL ALIADO DE TU NEGOCIO

« Anuncios en redes sociales y plataformas digitales: tener pauta
en estos medios te permite estar donde quieres, tu controlas el
presupuesto y decides qué quieres: tener mas impresiones (veces
que tu contenido se muestra), mas alcance (niimero de usuarios
que ven tu publicacion), mas clics, mas visitas a tu sitio. Aunque
es clave tener pauta digital, no puedes depender solo de esta,
también debes trabajar tu posicionamiento organico.

Estas son algunas opciones:

Facebook e Instagram: para contacto directo con
clientes(B2C).

LinkedIn: para contacto con otras empresas (B2B).

Twitter: es una red de actualidad, para compartir noticias

e informacion relevante del dia a dia.

YouTube: para videos estratégicos de la marca; por ejemplo,
campanas, paso a pasos, entrevistas relevantes.

Otras redes sociales son Pinterest, Spotify, Tumblr, TripAdvisor
y TikTok; esta ultima centrada en el entretenimiento.

Las redes no son una moda. Estar en ellas
significa adquirir la responsabilidad con tus
clientes y sequidores de generar contenidos
de valor que los enganchen. Exigen una buena
administracion, monitoreo permanente

y capacidad de respuesta.
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Fase 5. Revisa tus métricas

Una de las grandes ventajas del mercadeo digi-
tal es que puedes medir todo y a partir de esto
hacer ajustes y tomar mejores decisiones. Para
esto es importante que establezcas tus indica-
dores claves de gestion (KPI); es decir, los te-
mas especificos a los que debes hacerle sequi-
miento constante para cumplir tus objetivos.

Algunos KPI que puedes incluir son: paginas
vistas, visitantes unicos, correos abiertos, for-
mularios completados, tasa de rebote (usuarios
que entran a tu contenido pero salen inmedia-
tamente), nimero de sequidores, comentarios,
leads generados o usuarios que completan un
formulario de solicitud de informacion, conver-
siones (veces que se completo la accion que
querias; por ejemplo, ventas), entre otros. Todo
depende de tus objetivos.

Para analizar estos indicadores utiliza herra-
mientas como Google Analytics y las estadisti-
cas de las redes sociales, que te permiten ver
qué esta pasando y si los resultados obtenidos
si responden a los objetivos que te planteaste.
Ten presente que las cosas siempre pueden
mejorar; en mercadeo digital debes probar todo
el tiempo para cada vez optimizar tus resulta-
dos, es un proceso ciclico.

UN CURSO DE MERCADEDO
DIGITAL PARA TU EMPRESA

En SURA hemos desarrollado un curso
practico, rapido y sencillo de mercadeo di-
gital. A través de ocho videos cortos(cinco
minutos es la duracion maxima) puedes
aprender sobre los conceptos basicos del
mercadeo digital, sus principales ventajas,
atomar decisiones a partir de datos, a defi-
nir tus KPI, entre otros temas.

Escanea el codigo para ver

el curso con el que podras
responder las preguntas que
tienes antes de emprender o
potenciar tu presencia digital.

¢YA ERES UN EXPERTO?

Mercadeo eficiente: genera contenido
entretenido e inteligente, y ten en cuenta
los datos para agregarle valor a tus au-
diencias y responder a sus necesidades.

Nuevos formatos: atrévete a usar di-
ferentes formatos de contenido y crear
publicaciones mas creativas; puedes
hacerlo a través de TikTok, la red social
que permite crear, editar y compartir
videos. Usa efectos, filtros, sonidos,
texto y otras herramientas para crear
publicaciones Unicas que muestren la
esencia de tu marca.

Escucha social activa: presta atencion
atodo lo que comentan, piensany sien-
ten de tu marca en los medios digitales.
Procesa esta informacion y utilizala para
responder a las audiencias. Algunas
herramientas para hacer escuchas son:
Mention, Metricool, Socialmetrix, Digi-
mind, Talkwalker y Meltwater.

Mercadeo omnicanal: disefa estrategias
gue tengan en cuenta todas las platafor-
mas y canales offline y online que utiliza
tu cliente para llegar a tu marca; es decir,
tus redes sociales, tu sitio web, tu tienda
fisicay tu tienda virtual deben estar in-
tegradas y responder al mismo objetivo.
Esto mejora su experiencia de usuario.

Fidelizacion: para atraer a tus clientes,
interactuar con ellos y deleitarlos es
clave conocer muy bien lo que quie-
reny necesitan. Ademas, para que te
recomienden a otras personas asegura-
te de brindarles un buen servicio y una
experiencia superior.
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(1) ¢Sabes qué son los (s) ¢Pueden ser

:USAS BIEN
LOS DATOS
PERSONALES?

Seguramente has tenido que tratar
con datos de muchas personas como
una de tus medidas frente al Covid-19.
Te resolvemos algunas dudas que te
pueden surgir frente al tema.

MARIA ALEJANDRA BERNAL CHRISTIAN DAVID RIVIERA

Especialista legal de disefio, Analista legal,
Empresas SURA Colombia. SURA Colombia.

JUAN CARLOS GOMEZ

Director legal,
SURA Colombia.

datos personales
sensibles?

Son cualquier tipo de informa-
cion que permita identificar a
una persona. Pueden ser publi-
cos, cuando estan en los regis-
tros publicos; o privados, cuan-
do le conciernen solo al dueno,
como su numero de teléfono o
direccion de residencia. Si esta
informacion puede generar que
la persona sea discriminada,
hablamos de datos sensibles.
Todos los datos de salud son
considerados de este tipo, y su
proteccion y administracion
adecuada es fundamental.

¢Qué datos les
puedo pedir a mis
clientes durante
el COVID-19?

Puedes solicitarles aquellos da-
tos que te ayuden aidentificar
ala personay hacer un cerco
epidemiologico de ser necesa-
rio, siempre y cuando expliques
cual es el motivo y pidas una
autorizacion para tratarlos.

(4) ¢Cémo consigo

la aprobacion de
mis clientes?

Antes de recolectar informa-
cion personal, le debes comuni-
car al cliente cual es el motivo.
La manera mas adecuada es
por medio de un consenti-
miento escrito. Verbalmente
puedes comentarle que quieres
recolectar sus datos conun fin
especificoy que siaccedey

los entrega, das por hecho que
cuentas con su autorizacion.

Esimportante que solo la
utilices paralos fines acorda-
dos. Por ejemplo, sile dices a

tu cliente que pides sus datos
de salud para tener un control
preventivoy él accede, hasta ahi
todo esta bien. Pero si em-
piezas a enviarle informacion
publicitaria, y eso nunca lo men-
cionaste, estarias incurriendo
en una practica indebida.

¢Con fines
comerciales?

También. Como el numero de
teléfono o el correo electronico
para el envio de publicidad, o su
direccion cuando debes hacer
entrega de algun producto,
pero siempre tendras que pedir
autorizacion para hacerlo.

de salud?

Si. Durante la pandemia tienes
la obligacion de preguntarle
aun cliente que te visite siha
tenido sintomas relacionados
con el COVID-19y tomarle su
temperatura. Esto lo puedes
hacer como medida de preven-
ciony esrelevante para hacer
un cerco epidemioldgico en
caso de que se presente algun
brote de contagio.

JY a mis
colaboradores?

Puedes solicitarles sus datos
de salud como una medida de
control interna: pero recuerda,
siempre debes comunicarles
laintenciony contar con

su autorizacion.

En Empresas SURA

te acompanamosy

te asesoramos en el
manejo adecuado de los
datos personales, con

el finde que tengas la
capacidad de desarrollar
tu negocio en un marco
normativo eficiente.



(USAS BIEN LOS DATOS PERSONALES? EMPRESAS SURA

CONSEJOS PARA LA PROTECCION DE LA INFORMACION

@)

¢Cuales son los
derechos que
tienen mis clientes
y colaboradores?

El habeas data es un derecho
fundamental. Significa que
toda persona tiene el derecho
de conocer, actualizar, recti-
ficar o suprimir la informacion
que esté registrada en bases
de datos publicas y privadas.
Debes garantizar que esto se
cumplay velar por la protec-
cion de su informacion.

¢A quién le puedo
entregar esos
datos?

Los puedes compartir uni-
camente con el dueno del
dato, un tercero autorizado
por el titular o alguna enti-
dad publica que lo requiera,
cuando esté en el gjercicio de
sus funciones. Por ejemplo, la
Superintendencia de Industria
y Comercio, el Ministerio de
Salud, o alguna secretaria de
salud te pueden solicitar que
compartas tus bases de datos
ante alguna crisis sanitaria.

Escanea el cédigo y conoce
10 tendencias para gestionar
la reputacién de tu empresa
en la era digital. Asicomo

la proteccidn de datos es
fundamental para la gestién
reputacional de las empresas,
la creaciony divulgaciéon de
informacién también lo es.

En esta era digital, las empresas
producen informaciony

contenidos a una gran velocidad.

(9) ¢Como se protegen
los datos personales?

No todo el personal dentro de la empresa puede tener
acceso a estas bases de datos. Lo recomendado es que
los datos sensibles, como los de la salud, estén a cargo de
una persona del area de salud y seguridad en el trabajo o
su representante legal, quienes serian los responsables
de cuidarlos. También las areas de mercadeo y financieras
pueden tener acceso a estos datos, cada una para hacer
su tarea especifica.
Algunos consejos para evitar practicas indebidas son:
« Tener siempre la autorizacion del titular para el trata-
miento de sus datos personales.
» Contar con una politica
de proteccion de datos personales.
» Implementar una gestion adecuada de las solicitudes
que hagan los clientes sobre sus datos.
« Utilizar mecanismos de proteccion tecnoldgicos
para evitar que los datos se pierdan o sean robados.

DANIEL ALEJANDRO
GONZALEZ

analista de sequridad

informdtica del Centro

de Proteccion Digital
SURA Colombia.

<

JOSE ALEJANDRO
BETANCUR

analista de seguridad

informdtica del Centro

de Proteccion Digital
SURA Colombia.

Hacer un uso
indebido de los
datos personales
puede implicar
unriesgo de
reputacioén para
tu empresao,
incluso, enfrentar
sanciones
econdémicasy

administrativas.

Entrena a tus equipos de tra-
bajo frente a la prevencion
de los riesgos cibernéticos

y las consecuencias que es-
tos tendrian. Recuerda que
tu empresa es tan segura
como lo sea cada uno de

tus colaboradores en su
entorno digital.

Implementa mecanismos
de cifrado para proteger
lainformacion sensible.

Haz uso de aplicaciones de
autenticacion en dos pasos,
que te permitan anadir un
nivel de seguridad adicional
para el acceso a tus cuentas.

Utiliza una VPN (red privada
virtual) para proteger la co-
municacion entre tu estacion
de trabajo y lared corpo-
rativa, con mayor prioridad
cuando se deba acceder
remotamente a ella desde
una red wifi publica.

Procura usar mecanismos
de proteccion perimetral
como firewalls o cortafue-
gos para controlar el trafico
de informacion entrante y
saliente de tu empresa.

Implementa y mantén una
solucion antivirus actualizada
en todos los dispositivos de
tu empresa.

Ten una politica clara sobre
las herramientas que usan
tus colaboradores para
compartir informacion cor-
porativa, como los correos
institucionales.

Cuenta con procesos de co-
pias de seguridad y restaura-
cion de la informacion.

Realiza evaluaciones
periddicas de sequridad
de tus sistemas.

Implementa habitos de cui-
dado: revisa la procedencia
de los correos electrénicos
qgue recibes, no compartas
tus contrasenas y cambialas
frecuentemente, evita co-
nectarte a redes de internet
publicas, no divulgues infor-
macion confidencial

de laempresa en tus redes
sociales personales, no
utilices los dispositivos de
la empresa para fines
personales y manten actuali-
zado tu software.
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PROTECCION DIGITAL

Conectando con tu seguridad
para que no te desconectes.

A través de Empresas SURA
puedes acceder a los servicios
de Proteccién Digital, donde te
asesoramos y te guiamos para
proteger tu entorno digital.
Conoce nuestros servicios

y cuida a tu empresa.

DANIEL ALEJANDRO GONZALEZ

Analista de Seguridad Informdtica
del Centro de Proteccion Digital,
SURA Colombia.

JOSE ALEJANDRO BETANCUR

Analista de Seguridad Informatica
del Centro de Proteccion Digital,
SURA Colombia.

EMPRESAS SURA

EVITA LOS RIESGOS CIBERNETICOS

Ataques de un virus informatico, robo, secuestro o pér-
dida de informacion, enganos o suplantacién de identi-
dad, fraudes y estafas en linea, son riesgos cibernéticos
a los que estan expuestas las empresas hasta el punto
de impactarlas financieramente, impedir la continuidad
de su operacion y hasta afectar su reputacion.

Para que prevengas los riesgos y los puedas gestio-
nar de la mejor manera, en SURA te asesoramos, asi
podras tomar decisiones informadas y cuidar uno de
los activos mas valiosos: tu informacion. También pue-
des leer el articulo ¢Sabes como elaborar un plan de
continuidad para tu negocio?, en la pagina 21.

MANTEN TU PAGINA WEB SEGURA

Los portalesy dominios son focos relevantes de ataque
por parte de los ciberdelincuentes. Realizamos prue-
bas de seqguridad informatica en tu empresa para iden-
tificar fallos que posibilitan la explotacién de vulnera-
bilidades y presentamos un informe con los resultados
obtenidos y recomendaciones para que logres mejorar
el nivel de seguridad técnico de tu plataforma web.

FORTALECE TU CIBERSEGURIDAD

El robo o pérdida de informacién sensible, como bases
de datos personales, puede representar una crisis en
tu gestion comercial y operativa. Desde nuestra ex-
periencia y conocimiento, te orientamos para estruc-
turar estrategias de ciberseguridad en tu compania, e
implementar controles y buenas practicas de gestion
y mitigacién de incidentes de ciberseguridad. Conoce
sobre el tema en nuestro articulo ¢Usas bien los datos
personales sensibles?, en la pagina 38.

ADQUIERE EL SOFTWARE
Y HARDWARE QUE NECESITAS

En compania de un aliado experto, evaluamos tus nece-
sidades para identificar el tipo de herramienta de segu-
ridad que necesitas, ademas del hardware e infraestruc-
tura 6ptimos para tu compania.

Para la adquisicion de herramientas de seguridad de la
marca Kaspersky, a través de nuestro aliado obtienes un
descuento entre el 25% y 35%. Es un paquete de solucio-
nes de ciberseguridad que protege las estaciones de tra-
bajo de las empresas frente a los riesgos mas comunes.

FORMA A TUS EQUIPOS

Capacitamos a tus empleados
en temas como:

Riesgos cibernéticos y
buenas practicas que deben
tener en cuenta para evitar
afectaciones en los ambitos
laboral y personal.

Manejo 6ptimo de
recursos tecnolo-
gicos como com-
putadores, accesos
aredes seguras e
identificacion de
correos peligrosos.

Formacion al detalle, para
tus areas técnicas de siste-
mas, acerca de los posibles
ataques que pueden ocurrir
en las plataformas tecno-
l6gicas, con la metodologia
de Aprender haciendo: les
ensefiamos como se ataca
unared, las consecuencias

que tiene y como se corrige.
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Herramientas
empresariales en
tiempos de COVID-19

CENTRO DE PROTECCION DIGITAL, A TU SERVICIO

Desde SURA hemos trabajado un
despliegue de herramientas para
acompanar a tu empresay guiarte

en los procesos previos, y en los que
sequiran después de la reactivacion de
los sectores econdmicos. Condcelas.

EMPRESAS SURA

CONTENIDOS EN NUESTRO
MICROSITIO DE COVID-19

Dan respuesta a la competitividad empresarial
a partir de nuestras seis verticales: mercado,
modelo operativo (continuidad de la operacion),
gestién financiera, legal, tecnologia y transfor-
macion digital, y talento humano. Alrededor de
ellas, te recomendamos cémo generar tus pla-
nes de accion y sequir operando bajo las condi-
ciones del contexto presente y futuro.

MATRIZ DE RIESGOS ESPECIFICOS

Durante la contingencia, el COVID-19, ademas
de ser una enfermedad comun, se convirtio
también en una enfermedad laboral; asi que las
empresas deben reportar todos los riesgos que
estén relacionados con esta en su operacion.
Para hacerlo, disenamos una matriz, en donde
podras identificarlos y reportarlos.

PLANTILLA DE PROTOCOLOS

Las empresas, dependiendo de su sector, las
pueden adoptar y adaptar segun sus caracteris-
ticasy luego presentarlas ante su Administrado-
ra de riesgos laborales y las entidades compe-
tentes, como las secretarias municipales, para
obtener su permiso de operacion.

GUIAS SECTORIALES

Apalancan la construccion de los protocolos
exigidos por el Gobierno para la reactivacion
de las actividades econdmicas, brindando in-
formacién adicional para facilitar la operaciony
competitividad, mas alla de la bioseguridad.

ENCUESTA DE SINTOMAS

Permite que los colaboradores registren sus
sintomas a diario, para controlar y evitar con-
tagios de COVID-19. Ademas, si eres cliente
SURA, puedes encontrar todos estos reportes
en el tablero de caracterizacion COVID-19.

ENCUESTA DE
RIESGO INDIVIDUAL

Se diligencia una sola vez, idealmente antes de
iniciar la operacién. Permite identificar el nivel de
vulnerabilidad de los empleados ante una exposi-
cion con el virus, y gestionar el riesgo de contagio
de estos al ser clasificados por nivel de riesgo.

GUIA DE AUTOGESTION

Contiene el paso a paso para realizar el segui-
miento de los sintomas, en caso de sospecha
de contagio de COVID-19, bien sea por haber
tenido contacto estrecho con una persona po-
sitiva, o por presentar algun sintoma asociado.

Escanea el cddigo para visitar
la seccion Empresas de nuestro
sitio web especial para COVID-19
y conoce todas las herramientas
que tenemos a tu disposicion.
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GESTIONAR LOS
ASPECTOS LEGALES

DE TU EMPRESA

ES ASEGURAR
QUE TU NEGOCIO
SIGA CRECIENDO

\

\

La sostenibilidad legal garantiza que tu
empresa siga siendo competitiva. Conoce mas

en www.segurossura.com/empresas/

Poder transformarse y mantenerse vigente, mds
alld de sentirse productivo, es asegurarse de vivir.
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